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      ΕΠΙΤΡΟΠΗ ΕΡΕΥΝΩΝ ΚΑΙ ΔΙΑΧΕΙΡΙΣΗΣ

ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ – ΠΑΡΑΔΟΤΕΑ – ΚΡΙΤΗΡΙΑ ΤΕΧΝΙΚΗΣ ΑΞΙΟΛΟΓΗΣΗΣ

1. Αντικείμενο της Διακήρυξης

Αντικείμενο της Διακήρυξης είναι η ανάδειξη Αναδόχου παροχής υπηρεσίας, στο πλαίσιο υλοποίησης της Πράξης με τίτλο: «Δράσεις υποστήριξης της λειτουργίας του Χαροκοπείου  Πανεπιστημίου», ως δικαιούχου στη διαχείριση και υλοποίηση παρεμβάσεων του ΕΠΑΝΑΔΕΔΒΜ, Υποέργο 3 «Προσαρμογή του Χαροκοπείου στον κανονισμό για τα προσωπικά δεδομένα»* (κωδ. λογιστηρίου ΕΛΚΕ: 50800), το οποίο έχει ενταχθεί στο Ε.Π «Ανάπτυξη Ανθρώπινου Δυναμικού, Εκπαίδευση και Δια Βίου Μάθηση» ΕΣΠΑ 2014 –2020 με κωδικό ΟΠΣ 5032947 και συγχρηματοδοτείται από την Ευρωπαϊκή Ένωση (Ευρωπαϊκό Κοινωνικό Ταμείο – ΕΚΤ) και από Εθνικούς Πόρους.

Ο Ανάδοχος θα παράσχει τις σχετικές υπηρεσίες για την προσαρμογή του Χαροκοπείου Πανεπιστημίου, του ΕΛΚΕ του Χαροκοπείου Πανεπιστημίου και των σχετικών συστημάτων, υποσυστημάτων και δομών τους στον Γενικό Κανονισμό για την Προστασία Δεδομένων (Κανονισμός (ΕΕ) 2016/679), με ταυτόχρονη παροχή υπηρεσιών Υποστήριξης Υπευθύνου Προστασίας Δεδομένων (ΥΠΔ - DPO), σύμφωνα με την τεχνική περιγραφή που ακολουθεί.

2. Συνοπτική περιγραφή του έργου της διακήρυξης

Αντικείμενο του έργου αποτελεί η ανάδειξη συμβούλου για την εφαρμογή του Γενικού Κανονισμού για την Προστασία των Προσωπικών Δεδομένων ΓΚΠΔ (GDPR General Data Protection Regulation) στο Χαροκόπειο Πανεπιστήμιο Κοινωνικών και Πολιτικών Επιστημών, καθώς και η παροχή υπηρεσιών Υποστήριξης Υπευθύνου Προστασίας Δεδομένων (Data Protection Officer - DPO) κατά τη διάρκεια του έργου.

Προκειμένου το Χαροκόπειο Πανεπιστήμιο να συμμορφωθεί έναντι του Γενικού Κανονισμού Προστασίας Δεδομένων διακρίνονται δύο βασικοί πυλώνες δράσης:

A. Η καταγραφή των ροών δεδομένων, η αξιολόγηση των υφιστάμενων διαδικασιών και η διεξαγωγή εκτενών ελέγχων ασφαλείας, ελέγχων αντικτύπου και επικινδυνότητας με σκοπό την εκπόνηση μελέτης ωριμότητας και την υποβολή ενός ολοκληρωμένου πλάνου συμμόρφωσης έναντι του ΓΚΠΔ (GDPR), καθώς και ενός ολοκληρωμένου προγράμματος προστασίας (πολιτικές και διαδικασίες).

B. Η εκπαίδευση του προσωπικού αλλά και η ευαισθητοποίηση όλης της πανεπιστημιακής κοινότητας στα δικαιώματα και στις υποχρεώσεις που απορρέουν από την εφαρμογή του ΓΚΠΔ (GDPR).

Ο Ανάδοχος δεσμεύεται για την παροχή υπηρεσιών υλοποίησης των απαιτήσεων του Κανονισμού (ΕΕ) 2016/679 και του ν. 4624/2019, σύμφωνα με τις ανάγκες του Πανεπιστημίου, όπως αυτές καθορίζονται παρακάτω. Για την παροχή των απαιτούμενων υπηρεσιών ο Ανάδοχος θα ακολουθήσει διεθνώς αναγνωρισμένες μεθοδολογίες και βέλτιστες πρακτικές, ενώ θα πρέπει να διαθέτει αποδεδειγμένα σχετική τεχνογνωσία και εμπειρία σε έργα σχετικά με τη συμμόρφωση φορέων με τον Γενικό Κανονισμό για την Προστασία των Δεδομένων ΓΚΠΔ (GDPR).

Στους κρίσιμους παράγοντες επιτυχίας του έργου συμπεριλαμβάνονται:

· Η δέσμευση και η υποστήριξη της διοίκησης από τα πρώτα στάδια του έργου.

· Η επιλογή, η οργάνωση και η ενεργή συμμετοχή των κατάλληλων στελεχών/ προσωπικού σε όλες τις φάσεις του έργου.

· Η υλοποίηση με βάση το χρονοδιάγραμμα και η αποτελεσματική επικοινωνία.

· Η γνώση και η εμπειρία του Αναδόχου.

3. Συνοπτική παρουσίαση του  Χαροκοπείου Πανεπιστημίου

3.1 Δομή και Οργάνωση

Το Χαροκόπειο Πανεπιστήμιο αποτελείται από τρεις (3) Σχολές και τέσσερα (4) Τμήματα. 
Το προσωπικό του Πανεπιστημίου αποτελείται από 69 ΔΕΠ, 15 ΕΔΙΠ, 5 ΕΕΠ, 12 ΕΤΕΠ και 32  Διοικητικούς Υπαλλήλους (14 Μόνιμο Διοικητικό Προσωπικό και 18 Ιδιωτικού Δικαίου Αορίστου Χρόνου). Η δυναμικότητα του Ιδρύματος σε φοιτητές είναι  (βάση στοιχείων 2019-2020 – Ιούνιος 2020) 3.109 προπτυχιακοί, 630 μεταπτυχιακοί φοιτητές και 240 υποψήφιοι διδάκτορες.

Στο Πανεπιστήμιο λειτουργούν κεντρικά πληροφοριακά συστήματα που αφορούν στη διαχείριση των προπτυχιακών και μεταπτυχιακών φοιτητών (φοιτητολόγιο), στη διαχείριση του προσωπικού, στη διαχείριση των οικονομικών και της μισθοδοσίας και στη διαχείριση του ΕΛΚΕ. Επιπρόσθετα, λειτουργούν μεμονωμένα πληροφοριακά συστήματα για τις ανάγκες συγκεκριμένων Διευθύνσεων. Η Διεύθυνση Πληροφορικής και Δικτύων διαχειρίζεται μεγάλο μέρος του εξοπλισμού τεχνολογιών πληροφορικής και επικοινωνιών και κεντρικά πληροφοριακά συστήματα - υποδομές για την προσφορά πλήθους ηλεκτρονικών υπηρεσιών, ενώ η Βιβλιοθήκη και Κέντρο Πληροφόρησης διαθέτει υπηρεσίες αναζήτησης στους καταλόγους των τεκμηρίων και διαχειρίζεται τα δεδομένα δανεισμού. Ακολουθεί ενδεικτικός συνοπτικός πίνακας των συστημάτων/υποδομών/δομών που άπτονται του περιβάλλοντος πληροφορικής και του ενδιαφέροντος του παρόντος έργου:

	Πληροφοριακά Συστήματα
	Πληροφοριακό Σύστημα Οικονομικής Διαχείρισης  Prolink δημόσιο λογιστικό 

	
	Μισθοδοσίας και Διαχείρισης Προσωπικού Prolink δημόσιο λογιστικό 

	
	Πληροφοριακό Σύστημα ΕΛΚΕ Prolink

	
	Πληροφοριακό Σύστημα Φοιτητολογίου ARCIMEDIA

	
	Πληροφοριακό Σύστημα ΜΟΔΙΠ

	
	Αιθουσιολόγιο DICIMAGIX

	
	Ηλεκτρονικό πρωτοκολλο ΙΡΙΔΑ

	
	Φοιτητική μέριμνα  ΙΛΥΔΑ

	Υπηρεσίες Πληροφορικής και

Τομεακά Πληροφοριακά Συστήματα
	Ηλεκτρονικό ταχυδρομείο

	
	Ηλεκτρονικη πλατφόρμα  ΚΕΔΙΒΙΜ

	
	Πλατφόρμα ηλεκτρονικής εκπαιδευσης  GUNET

	
	Ιστότοποι  65 συνολικά  26 domain <panteion>

	
	Σίτιση και Στέγαση φοιτητών ΙΛΥΔΑ

	
	Βιβλιοθήκη ΠΑΝΔΗΜΟΣ,  Πολυτροπική Ηλεκτρονική Βιβλιοθήκη AMELib, Χαροκόπειο Open eClass και Κέντρο Πληροφόρησης

	
	Τηλεφωνικός κατάλογος

	
	ΥΠΗΡΕΣΙΕΣ GUNET 

I. LDAP 

II. ΕΥΔΟΞΟΣ

III. URegister

IV. VM’s

V. ΑΠΕΛΛΑ

VI. Ακαδημαική Ταυτότητα

VII. Ψηφιακή υπογραφή

VIII. Buisness Inteligence (BI

	Αρχεία (έντυπα και ηλεκτρονικά)
	Mailing lists

	
	Πληροφοριακά Συστήματα γραφείου Erasmus

	
	Αρχεία Γραμματειών Τμημάτων

	
	Αρχεία Φοιτητικής Μέριμνας

	
	Αρχεία ΕΛΚΕ

	
	Αρχεία Λογιστηρίου

	
	Αρχεία Συγκλήτου 

	
	Αρχεία Διοικητικών Υπηρεσιών


4. Αναλυτική Περιγραφή Υπηρεσιών

Ο Ανάδοχος θα περιλαμβάνει υποχρεωτικά στην τεχνική του προσφορά αναλυτική περιγραφή της εκτέλεσης του έργου της σύμβασης (Σχέδιο Υλοποίησης Έργου). Το Σχέδιο Υλοποίησης Έργου θα περιλαμβάνει όλα τα παρακάτω αναφερόμενα στοιχεία, συνταγμένα με τον τρόπο που περιγράφεται στην ενότητα που ακολουθεί με τίτλο «Απαιτούμενα Στοιχεία Σχεδίου Υλοποίησης». Τεχνική Προσφορά Αναδόχου που δεν θα περιλαμβάνει Σχέδιο Υλοποίησης Έργου ή το περιλαμβανόμενο Σχέδιο Υλοποίησης Έργου δεν θα έχει συνταχθεί σύμφωνα τις παρακάτω προδιαγραφές-οδηγίες θα απορρίπτεται.

4.1 Απαιτούμενα Στοιχεία Σχεδίου Υλοποίησης

· Παρουσίαση μεθοδολογίας του έργου (στην αρχική φάση) και της προόδου του (σε επιλεγμένα από τον Ανάδοχο χρονικά σημεία) στη Διοίκηση (Πρυτανικό Συμβούλιο και Σύγκλητος) και τους Προϊσταμένους Διευθύνσεων του Ιδρύματος.

· Περιγραφή δομής και οργανωτικού σχήματος Ομάδας Έργου, προσδιορισμός αρμοδιοτήτων και ρόλων, χρονική κατανομή ανά θέμα και δραστηριότητα του έργου.

· Αναφορά και τεκμηρίωση εμπειρίας Αναδόχου στην υλοποίηση αντίστοιχων έργων.

· Μεθοδολογία και τυχόν εργαλεία λογισμικού για τη συλλογή στοιχείων, για τη διενέργεια ελέγχων ασφάλειας πληροφοριών, για την ανάλυση επικινδυνότητας ασφάλειας πληροφοριών, για τη μελέτη εκτίμησης αντίκτυπου, για την αξιολόγηση ευπάθειας, για την ανάλυση αποκλίσεων. Ο Ανάδοχος θα πρέπει να χρησιμοποιήσει επιστημονικά τεκμηριωμένες μεθόδους και πρότυπα για τη διενέργεια των παραπάνω ελέγχων, καθώς και κατάλληλο εξειδικευμένο λογισμικό όπου απαιτείται.

· Πλάνο εκπαίδευσης, εκπαιδευτικό υλικό και στελέχωση της ομάδας των εκπαιδευτών.

Ο Ανάδοχος θα πρέπει να προσφέρει κατ' ελάχιστο τις ακόλουθες υπηρεσίες στο Χαροκόπειο Πανεπιστήμιο, οι οποίες θα πρέπει να περιγράφονται αναλυτικά στην τεχνική προσφορά του.

4.2. Καταγραφή και αξιολόγηση της υφιστάμενης κατάστασης

Αποτύπωση της υφιστάμενης κατάστασης με τη διαδικασία συνεντεύξεων με την ανώτατη διοίκηση και τα ανώτερα στελέχη του Χαροκοπείου. Υπάρχουσες μελέτες συμμόρφωσης με τον GDPR και τα αποτελέσματα αυτών, υφιστάμενα μέτρα ασφαλείας και επιθεωρήσεις για την προστασία των προσωπικών δεδομένων θα καταγραφούν και θα πρέπει να ληφθούν υπόψη στην παρούσα φάση.

4.2.1. Χαρτογράφηση ροών δεδομένων και πληροφοριών (Data Flow mapping) – Δημιουργία Μητρώου Δεδομένων Προσωπικού Χαρακτήρα (Personal Data Register):

Ο Ανάδοχος, σε συνεργασία με το προσωπικό του Χαροκοπείου Πανεπιστημίου, θα δημιουργήσει τα απαραίτητα αρχεία που θα πρέπει να έχει στην κατοχή του και να μπορεί να επιδεικνύει το Ίδρυμα. Ενδεικτικά αναφέρονται:

· Κατάλογος δεδομένων προσωπικού χαρακτήρα (ποια προσωπικά δεδομένα συλλέγονται, ο σκοπός της επεξεργασίας, η διαδικασία λήψης συγκατάθεσης, η πρόσβαση στα δεδομένα - εντός και εκτός του ιδρύματος - η έγγραφη και/ή ηλεκτρονική αποθήκευσή τους, ο χρόνος διατήρησης τους).

· Ταξινόμηση των προσωπικών δεδομένων που έχει στην κατοχή του το ίδρυμα ανά τύπο (π.χ. ευαίσθητα, εμπιστευτικά, δημόσια).

· Δημιουργία και επικαιροποίηση διαγραμμάτων ροής δεδομένων (π.χ. μεταξύ συστημάτων, μεταξύ διαδικασιών, μεταξύ δομών, οντοτήτων και χώρων).

Ο Ανάδοχος θα σχεδιάσει τις φόρμες βάσει των οποίων θα γίνει η καταγραφή και θα δημιουργήσει τα σχετικά αρχεία (αρχείο δραστηριοτήτων επεξεργασίας). Για τη συγκέντρωση των απαιτούμενων πληροφοριών αναμένεται η χρήση εξειδικευμένων εργαλείων για data discovery/classification στις κεντρικές πληροφοριακές δομές του Χαροκοπείου Πανεπιστημίου.

4.2.2. Έλεγχος (Audit) υποδομών Πληροφορικής και Πληροφοριακών Συστημάτων

Ο Ανάδοχος θα πρέπει να διενεργήσει ελέγχους υποδομών πληροφορικής του Χαροκοπείου με συγκεκριμένη μεθοδολογία βασισμένη σε διεθνή πρότυπα. Ο έλεγχος ενδεικτικά θα περιλαμβάνει επισκόπηση των μηχανισμών ελέγχου των πληροφοριακών συστημάτων, ασφάλεια των δεδομένων, των υποδομών, του τρόπου οργάνωσης της πληροφορικής και τέλος το σχεδιασμό και την υλοποίηση των κατάλληλων τεχνικών μέτρων για τη διασφάλιση του ενδεδειγμένου επιπέδου ασφαλείας των προσωπικών δεδομένων σε εφαρμογή του Γενικού Κανονισμού Προστασίας Δεδομένων (ΓΚΠΔ) 

4.2.3. Μελέτη ανάλυσης αποκλίσεων σχετικά με τη συμμόρφωση με τον GDPR (Gap Analysis)

Ο Ανάδοχος θα μελετήσει την υφιστάμενη κατάσταση ως προς τη διαχείριση των προσωπικών δεδομένων και θα εντοπίσει πρακτικές και διαδικασίες που εφαρμόζονται ως τώρα αλλά είναι μη συμμορφωμένες προς τον ΓΚΠΔ (GDPR). Επίσης θα μελετήσει τις υφιστάμενες διαδικασίες επεξεργασίας δεδομένων, τα συστήματα πληροφορικής που χρησιμοποιούνται και θα καταγράψει τις αποκλίσεις της υφιστάμενης κατάστασης του Χαροκοπείου σε σχέση με τις απαιτήσεις του Κανονισμού.

Ο Ανάδοχος θα επιθεωρήσει τα σημεία αποθήκευσης των προσωπικών δεδομένων, σε φυσική ή ηλεκτρονική μορφή, την πρόσβαση σε αυτά, καθώς επίσης και τις συμφωνίες εμπιστευτικότητας που έχουν υπογραφεί, ώστε να επιβεβαιωθεί η διαφύλαξη της ακεραιότητας, της εμπιστευτικότητας και της διαθεσιμότητας των προσωπικών δεδομένων σύμφωνα με τις απαιτήσεις του ΓΚΠΔ (GDPR). Επιπλέον, θα επιθεωρήσει τον τρόπο επικοινωνίας με τους συνεργάτες, το είδος των πληροφοριών που ανταλλάσσονται και την αποθήκευση τους.

Ο Ανάδοχος θα καταγράψει τα σχετικά ευρήματα για το βαθμό ετοιμότητας του Χαροκοπείου και τις επιμέρους αποκλίσεις που παρουσιάζει σε σχέση με τις απαιτήσεις του ΓΚΠΔ (GDPR).

4.3. Εκτίμηση Αντικτύπου για την Προστασία των Δεδομένων (Data Protection Impact Assessment) και Σχέδιο Συμμόρφωσης (Compliance Plan)

Εκτίμηση Αντικτύπου για την Προστασία των Δεδομένων

Ο Ανάδοχος θα διεξαγάγει την εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων (Data Protection Impact Assessment – DPIA). Η εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων θα περιλαμβάνει τουλάχιστον τα παρακάτω:

· Συστηματική περιγραφή των προβλεπόμενων πράξεων επεξεργασίας και των σκοπών της επεξεργασίας, περιλαμβανομένου, κατά περίπτωση, του έννομου συμφέροντος που επιδιώκει το Ιόνιο Πανεπιστήμιο,

· Εκτίμηση της αναγκαιότητας και της αναλογικότητας των πράξεων επεξεργασίας σε συνάρτηση με τους σκοπούς,

· Αναγνώριση υπαρχόντων ή προς υλοποίηση αντιμέτρων για την ικανοποίηση νομικών απαιτήσεων και τη διαχείριση των κινδύνων κατά της ιδιωτικότητας,

· Αποτίμηση και αξιολόγηση κινδύνων (risks) κατά της ιδιωτικότητας,

· Λήψη απόφασης (decision) σχετικά με τον τρόπο που θα ικανοποιηθούν οι βασικές αρχές για την προστασία της ιδιωτικότητας και για την αντιμετώπιση των κινδύνων που έχουν εντοπιστεί.

Σχέδιο Συμμόρφωσης (Compliance Plan):

Σε αυτή τη φάση ο Ανάδοχος θα αναπτύξει ένα αναλυτικό και σαφές σχέδιο συμμόρφωσης του Χαροκοπείου στις απαιτήσεις του ΓΚΠΔ (GDPR) που θα περιλαμβάνει νέα μέτρα ασφάλειας ή την αναβάθμιση των υπαρχόντων, καθώς επίσης και τον προγραμματισμό μέτρων έκτακτης ανάγκης που πρέπει να εφαρμοστούν σε περίπτωση παραβίασης δεδομένων. Το σχέδιο συμμόρφωσης θα λαμβάνει υπόψη τα αποτελέσματα της μελέτης ανάλυσης αποκλίσεων, του ελέγχου audit, της εκτίμησης αντικτύπου και της ανάλυσης επικινδυνότητας ασφάλειας πληροφοριών, προκειμένου να συμπεριλάβει προτάσεις βελτίωσης ανά περιοχή/μονάδα του Χαροκοπείου. Επίσης θα πρέπει να προβλέπει συγκεκριμένες εργασίες ώστε να βελτιωθεί κατά το δυνατόν συντομότερα το επίπεδο συμμόρφωσης του Πανεπιστημίου.

Παρουσίαση της Εκτίμησης Αντικτύπου, καθώς και του Σχεδίου Συμμόρφωσης στη Διοίκηση

Ο Ανάδοχος θα παρουσιάσει στη Διοίκηση του Χαροκοπείου τα αποτελέσματα των μελετών ανάλυσης αποκλίσεων σχετικά με τη συμμόρφωση με τον GDPR, εκτίμησης αντικτύπου για την προστασία των δεδομένων,. Επίσης, θα αναλυθούν τα προτεινόμενα μέτρα και οι ενέργειες αποκατάστασης προκειμένου να μετριαστούν επαρκώς οι κίνδυνοι που εντοπίστηκαν κατά τους ελέγχους πληροφορικής των κεντρικών υποδομών του Χαροκοπείου.

4.4. Ολοκληρωμένο Πρόγραμμα Προστασίας Προσωπικών Δεδομένων

Ο Ανάδοχος θα αναλάβει την εκπόνηση Ολοκληρωμένου Προγράμματος Προστασίας Προσωπικών Δεδομένων, αποτελούμενο από Πολιτικές και Διαδικασίες για την αποτελεσματική προστασία των προσωπικών δεδομένων που διατηρεί το Χαροκόπειο. Ειδικότερα, ο Ανάδοχος θα αναπτύξει Πολιτική Προστασίας Προσωπικών Δεδομένων που θα επικεντρώνεται στον τρόπο με τον οποίο θα γίνεται η συλλογή, αποθήκευση, επεξεργασία και διαχείριση των προσωπικών δεδομένων καθώς και η συναίνεση του υποκειμένου, το δικαίωμα να διαγραφεί, η καταγραφή και γνωστοποίηση παραβιάσεων (διαδικασία γνωστοποίησης της παραβίασης δεδομένων και σχέδιο απόκρισης σε περίπτωση συμβάντων) και των πολιτικών και διαδικασιών για ενημερώσεις, επιθεωρήσεις και συνεχή βελτίωση.

Ενδεικτικά αναφέρονται:

· Πολιτική Προστασίας Προσωπικών Δεδομένων που πληροί τις νομικές απαιτήσεις και αντιμετωπίζει το λειτουργικό κίνδυνο και τον κίνδυνο βλάβης των ατόμων,

· Πολιτική προστασίας προσωπικών δεδομένων των εργαζομένων,

· Κώδικας Δεοντολογίας που περιλαμβάνει άρθρα για την Προστασίας Προσωπικών Δεδομένων,

· Πολιτική/διαδικασίες για τη συλλογή και τη χρήση ευαίσθητων προσωπικών δεδομένων,

· Πολιτική/διαδικασίες για τη διατήρηση της ποιότητας των δεδομένων,

· Πολιτική/διαδικασίες για τη διαγραφή των προσωπικών δεδομένων,

· Πολιτική/διαδικασίες για δευτερεύουσες χρήσεις προσωπικών δεδομένων,

· Πολιτική/διαδικασίες για την απόκτηση έγκυρης συναίνεσης,

· Πολιτική/διαδικασίες για ασφαλή καταστροφή προσωπικών δεδομένων,

· Πολιτική/διαδικασίες για τη χρήση των cookies και των μηχανισμών παρακολούθησης,

· Πολιτική/διαδικασίες για τη διατήρηση αρχείων,

· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση των κοινωνικών μέσων δικτύωσης από τον οργανισμό,

· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στις πολιτικές / διαδικασίες του Bring Your Own Device (BYOD),

· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πρακτικές ασφάλειας προσωπικού,

· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση δικτυακών καμερών (ζωντανές βιντεοδιαλέξεις).

· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πολιτικές / διαδικασίες σχετικά με την πρόσβαση σε λογαριασμούς εταιρικού ηλεκτρονικού ταχυδρομείου των εργαζομένων και των μελών της ακαδημαϊκής κοινότητας,

· Διαδικασίες ανταπόκρισης σε αιτήματα πρόσβασης σε προσωπικά δεδομένα,

· Διαδικασίες ανταπόκρισης σε αιτήματα διόρθωσης προσωπικών δεδομένων,

· Διαδικασίες ανταπόκρισης σε αιτήματα για εξαίρεση, περιορισμό της επεξεργασίας ή αντιρρήσεις στην επεξεργασία,

· Διαδικασίες ανταπόκρισης στα αιτήματα για πληροφορίες,

· Διαδικασίες ανταπόκρισης στα αιτήματα φορητότητας δεδομένων,

· Διαδικασίες (οργανωτικές και τεχνικές) ανταπόκρισης σε αιτήματα για διαγραφή δεδομένων,

· Διαδικασίες καταγραφής παραπόνων σχετικά με την προστασία των προσωπικών δεδομένων,

· Πολιτική/Διαδικασίες διαχείρισης των παραβιάσεων της ασφάλειας των προσωπικών δεδομένων ή της διαρροής αυτών,

· Σχέδιο αντιμετώπισης περιστατικών παραβίασης, διατήρηση αρχείου καταγραφής με στοιχεία όπως η φύση της παραβίασης, ο κίνδυνος, η προέλευση,

· Διαδικασίες κοινοποίησης της παραβίασης (στα ενδιαφερόμενα άτομα) και υποβολή αναφορών (σε ρυθμιστικές αρχές, πιστωτικές υπηρεσίες, κ.λπ.),

· Διαδικασία συνεχούς παρακολούθησης και ενημέρωσης για νέες απαιτήσεις συμμόρφωσης, προσδοκίες και βέλτιστες πρακτικές.

Επίσης θα αναπτυχθεί Πολιτική Συνεργατών (συνεργάτες / προμηθευτές / υπεργολάβοι) και θα συγγραφούν/προστεθούν κατάλληλοι όροι στα Συμβόλαια. Η Πολιτική Συνεργατών θα περιλαμβάνει ενδεικτικά τα παρακάτω:

· Απαιτήσεις από τους συνεργάτες για την Προστασία των Προσωπικών Δεδομένων κατά την εκτέλεση συμβάσεων ή συμφωνιών,

· Όροι για δέουσα επιμέλεια σχετικά με την Προστασία των Προσωπικών Δεδομένων,

· Ειδικοί όροι για τους παρόχους υπηρεσιών νεφουπολογιστικής (cloud),

· Άρθρα για την αντιμετώπιση περιπτώσεων μη συμμόρφωσης με συμβάσεις και συμφωνίες ή τους όρους προστασίας προσωπικών δεδομένων που επιβάλλει ο ΓΚΠΔ (GDPR).

Ο Ανάδοχος θα παρέχει όλα τα σχετικά κείμενα όρων χρήσης, συγκατάθεσης και ενημέρωσης των υποκειμένων των δεδομένων είτε σε έντυπη είτε σε ηλεκτρονική μορφή, μαζί με την υπόδειξη του σημείου της ανάρτησής τους / διάθεσής τους.

Επίσης η Πολιτική Προστασίας Προσωπικών Δεδομένων θα περιλαμβάνει την περιγραφή των πολιτικών και διαδικασιών που θα πρέπει να ακολουθηθούν για την μελλοντική ενημέρωση, επιθεώρηση και συνεχή βελτίωση του συστήματος με γνώμονα διεθνή πρότυπα, πρακτικές και μεθόδους (Plan-Do-Check-Act).

4.5. Ενημέρωση και Εκπαίδευση σχετικά με την Προστασία των Προσωπικών Δεδομένων

Η εκπαίδευση του προσωπικού και η ευαισθητοποίηση όλης της πανεπιστημιακής κοινότητας στην εφαρμογή του ΓΚΠΔ (GDPR) θεωρούνται κρίσιμοι παράγοντες επιτυχίας του έργου και περιλαμβάνονται στις βασικές υποχρεώσεις του Αναδόχου. Το υλικό της εκπαίδευσης-ενημέρωσης θα πρέπει να προετοιμαστεί αντίστοιχα με βάση τις ανάγκες κάθε διακριτής κατηγορίας καταρτιζόμενων.

Εκπαιδευτική πύλη για ευρεία ενημέρωση

Το Χαροκόπειο Πανεπιστήμιο όπως προβλέπει ο ΓΚΠΔ (GDPR) πρέπει, κατ’ αρχάς, με σαφή και απλή διατύπωση να παρέχει στα υποκείμενα των δεδομένων ενημέρωση σχετικά με τα δικαιώματά τους, τον τρόπο που μπορούν να υποβάλλουν αιτήματα και τον τρόπο επικοινωνίας για ότι αφορά στην εφαρμογή του ΓΚΠΔ (GDPR).

Στις υποχρεώσεις του Αναδόχου περιλαμβάνεται η δημιουργία ολοκληρωμένης εκπαιδευτικής πύλης (web portal), η οποία θα ενσωματωθεί στον ιστότοπο του ιδρύματος και η οποία θα περιλαμβάνει κατ’ ελάχιστον τα παρακάτω στοιχεία:

· Ενημερωτικό υλικό για τον ΓΚΠΔ (GDPR), όπως ενημερωτικό υλικό για τις κατηγορίες προσωπικών δεδομένων, τις νομικές βάσεις επεξεργασίας δεδομένων προσωπικού χαρακτήρα, τα δικαιώματα των υποκειμένων, υποχρεώσεις του Χαροκοπείου Πανεπιστημίου ως υπευθύνου επεξεργασίας, κ.λπ.

· Ενημερωτικό υλικό για τις διαδικασίες, με τις οποίες το Χαροκόπειο διαχειρίζεται αιτήματα των υποκειμένων δεδομένων για την εξάσκηση των δικαιωμάτων τους σύμφωνα με τον ΓΚΠΔ (GDPR).

· Ενημερωτικό υλικό σχετικά με τις τυχόν κοινοποιήσεις δεδομένων προσωπικού χαρακτήρα που πραγματοποιεί το Χαροκόπειο σε συνεργάτες και τρίτες χώρες, εντός ή εκτός Ευρωπαϊκής Ένωσης.

· Πρακτικές οδηγίες και έντυπα για την εφαρμογή του ΓΚΠΔ (GDPR) προς διοικητικό και διδακτικό προσωπικό, ερευνητές και φοιτητές. Ενδεικτικά να περιλαμβάνει πρακτικές οδηγίες και έντυπα για την αναφορά περιστατικών παραβίασης, για την εξάσκηση των δικαιωμάτων των υποκειμένων των δεδομένων, για την ασφαλή χρήση ηλεκτρονικής αλληλογραφίας.

Ενημέρωση Προσωπικού

Επιπλέον θα πραγματοποιηθούν από τον Ανάδοχο ενέργειες ευαισθητοποίησης και ενημέρωσης του συνόλου των μελών της ακαδημαϊκής κοινότητας (μέλη ΔΕΠ, υπάλληλοι, φοιτητές, ερευνητές, λοιπό προσωπικό) σε θέματα προσωπικών δεδομένων με τη διεξαγωγή ημερίδων τουλάχιστον δίωρης διάρκειας για ευρύ κοινό (τουλάχιστον μία ημερίδα για κάθε  ακαδημαϊκό τμήμα και τουλάχιστον μία ημερίδα για κάθε τμήμα των διοικητικών υπηρεσιών του Πανεπιστημίου) σε χώρους του Πανεπιστημίου η διαδικτυακά.

Εκπαίδευση προσωπικού

Στο πλαίσιο των υποχρεώσεων του Αναδόχου συμπεριλαμβάνεται η οργάνωση και η υλοποίηση πλήρους προγράμματος εκπαίδευσης και ανάπτυξης εκπαιδευτικού υλικού, που θα απευθύνεται στο προσωπικό του Πανεπιστημίου, ώστε όλα τα μέλη του να:

· είναι ενήμερα για τον ΓΚΠΔ (GDPR), τις απαιτήσεις του κανονισμού και την υποχρέωση του Ιδρύματος να συμμορφώνεται με αυτές,

· είναι γνώστες και να αποδέχονται τις πολιτικές προστασίας προσωπικών δεδομένων και τις επιμέρους διαδικασίες,

· καταλαβαίνουν πλήρως τον ρόλο και τις ευθύνες που τους έχουν ανατεθεί σχετικά με τη συμμόρφωση με τον ΓΚΠΔ (GDPR),

· γνωρίζουν λεπτομερώς τις διαδικασίες αντιμετώπισης συμβάντων αλλά και τις υπόλοιπες κρίσιμες διαδικασίες Προστασίας Προσωπικών Δεδομένων.

Συγκεκριμένα, ο Ανάδοχος θα παρέχει τουλάχιστον είκοσι (20) ώρες εξειδικευμένης εκπαίδευσης, σε χώρους του Πανεπιστημίου,η διαδυκτιακά σχετικά με τις διαδικασίες για τη συμμόρφωση του Χαροκοπείου στον ΓΚΠΔ (GDPR).

Επιπλέον, ο Ανάδοχος θα παρέχει γενικές υπηρεσίες εκπαίδευσης για τον ΓΚΠΔ (GDPR) που θα στοχεύουν σε όλες τις κατηγορίες του προσωπικού. Στο πλαίσιο αυτό, ο Ανάδοχος θα παραδώσει στο Χαροκόπειο εκπαιδευτικό υλικό (webinars) διάρκειας τεσσάρων (4) ωρών, καθώς και αναλυτικό εκπαιδευτικό υλικό (παρουσιάσεις, case studies) σε έντυπη και ηλεκτρονική μορφή κατάλληλη για αξιοποίηση από σύστημα ασύγχρονης εξ αποστάσεως εκπαίδευσης (eClass).

Το σύνολο του ενημερωτικού και εκπαιδευτικού υλικού, σε οποιαδήποτε μορφή, που θα παραχθεί στο πλαίσιο της σύμβασης, θα παραδοθεί στο Χαροκόπειο, το οποίο και θα έχει τα πνευματικά δικαιώματα του υλικού αυτού. Το Χαροκόπειο θα μπορεί να διαθέσει σε οποιονδήποτε ενδιαφερόμενο και να αναρτήσει σε ιστοτόπους, μέσα κοινωνικής δικτύωσης κ.λπ. το υλικό αυτό.

4.6. Υπηρεσίες Υποστήριξης Υπεύθυνου Προστασίας Δεδομένων (Data Protection Officer - DPO).

O Ανάδοχος θα παρέχει στο Χαροκόπειο, κατάλληλα καταρτισμένο και πιστοποιημένο άτομο προκειμένου να αναλάβει να υποστηρίξει τα καθήκοντα του Υπεύθυνου Προστασίας Δεδομένων (Data Protection Officer, DPO) του Χαροκοπείου Πανεπιστημίου, σύμφωνα με τα οριζόμενα στο άρθρο 39, παρ. 1 του Γενικού Κανονισμού για την Προστασία των Δεδομένων (General Data Protection Regulation - GDPR). Η διάρκεια παροχής των υπηρεσιών Υποστήριξης DPO θα είναι ίση με τη διάρκεια της σύμβασης και οι σχετικές υπηρεσίες θα παρέχονται από την ημερομηνία υπογραφής της σύμβασης μέχρι και την ημερομηνία λήξης αυτής. Η σύνθεση της υποστηρικτικής ομάδας είναι επιλογή του Αναδόχου και θα αναφέρεται σαφώς στην τεχνική του προσφορά.

5. Παραδοτέα Έγγραφα, Αρχεία και Μητρώα

Στα πλαίσια του έργου, θα παραδοθούν στο Χαροκόπειο  κατ' ελάχιστο τα παρακάτω έγγραφα, αρχεία, μητρώα κ.λπ.:

· Μητρώο Δεδομένων Προσωπικού Χαρακτήρα (Personal Data Register): Η αναφορά αυτή θα περιλαμβάνει κατηγοριοποιημένα τα προσωπικά δεδομένα του ΧΑΡΟΚΟΠΕΙΟΥ, όπως αυτά προσδιορίστηκαν και ταξινομήθηκαν.

· Χαρτογράφηση Ροών Εργασιών (Data Flow Mapping): Αρχεία και μητρώα επεξεργασίας, διαγράμματα ροής των προσωπικών δεδομένων (απεικόνιση των προσωπικών δεδομένων, της επεξεργασίας, της πρόσβασης σε αυτά κ.λπ.).

· Μελέτη ανάλυσης αποκλίσεων σχετικά με τη συμμόρφωση με τον GDPR (Gap Analysis)

· Πολιτικές και Διαδικασίες για την Προστασία Δεδόμενων Προσωπικού Χαρακτήρα (Personal Data Protection Policies and Procedures): Οι Πολιτικές, Διαδικασίες και Οδηγίες Προστασίας Προσωπικών Δεδομένων, όπως αυτές περιγράφηκαν αναλυτικά στην Ανάπτυξη Προγράμματος Προστασίας Προσωπικών Δεδομένων.

· Σχέδιο Συμμόρφωσης (Compliance Plan): Το έγγραφο θα παρουσιάζει το σχέδιο σχετικά με τη συμμόρφωση του ΧΑΡΟΚΟΠΕΙΟΥ με τις απαιτήσεις του GDPR και θα περιλαμβάνει τα νέα μέτρα ασφάλειας ή την αναβάθμιση των υπαρχόντων μέτρων ασφάλειας, καθώς επίσης και τον προγραμματισμό μέτρων έκτακτης ανάγκης που πρέπει να εφαρμοστούν σε περίπτωση παραβίασης δεδομένων.

· Αναφορά ελέγχων των κεντρικών υποδομών πληροφορικής του Χαροκοπείου.: Η αναφορά αυτή, θα παρουσιάζει τα αποτελέσματα του ελέγχου των πληροφοριακών συστημάτων και των σχετικών προτάσεων. 

· Ανάλυση Αντικτύπου για την προστασία δεδομένων (Data Protection Impact Assessment(s)): Η αναφορά αυτή, θα παρουσιάζει τις τιμές των επιπτώσεων των σχεδιαζόμενων πράξεων επεξεργασίας των δεδομένων προσωπικού χαρακτήρα.

· Μελέτη ανάλυσης αποκλίσεων σχετικά με τη συμμόρφωση με τον GDPR (Gap Analysis Report): Η έκθεση αυτή θα παρουσιάσει τα ευρήματα της μελέτης αποκλίσεων, η οποία θα παρέχει πληροφορίες σχετικά με τα κενά συμμόρφωσης που εντοπίστηκαν κατά τους ελέγχους συμμόρφωσης της εταιρίας και προτάσεις βελτίωσης.

· Υποδείγματα/Φόρμες συγκατάθεσης και κείμενα όρων χρήσης και ενημέρωσης των υποκειμένων ανά σκοπό επεξεργασίας (όπου απαιτείται), καθώς και τους επιπλέον όρους συμβολαίων για τις πολιτικής συνεργατών.

· Εκπαιδευτικό και ενημερωτικό υλικό

6. ΚΡΙΤΗΡΙΑ ΤΕΧΝΙΚΗΣ ΑΞΙΟΛΟΓΗΣΗΣ (ΠΙΝΑΚΑΣ ΑΞΙΟΛΟΓΗΣΗΣ)

Η Τεχνική Προσφορά του υποψηφίου Αναδόχου θα πρέπει να περιγράφει τις προσφερόμενες υπηρεσίες (σχετικά με το αντικείμενο της σύμβασης) στο Σχέδιο Υλοποίησης Έργου, όπως αυτό αναφέρεται στις Τεχνικές Προδιαγραφές (Παράρτημα Ι) της παρούσας διακήρυξης.

Η Τεχνική Προσφορά θα λάβει βαθμούς Κ1, Κ2, Κ3,…. με βάση τα κριτήρια και τους αντίστοιχους συντελεστές βαρύτητας Σ1, Σ2, Σ3,…. όπως παρουσιάζονται παρακάτω:

	Κριτήριο*
	Περιγραφή Κριτηρίου Αξιολόγησης
	Συντελεστής Bαρύτητας

(Σ) (%)

	Κ1
	Πληρότητα και ποιότητα περιγραφής και μεθοδολογίας υλοποίησης των εργασιών που θα εκτελεστούν για τη συλλογή στοιχείων, τη διενέργεια ελέγχων, εκτίμηση ρίσκου, ανάλυση επικινδυνότητας κ.λπ. 
	      Σ1=40

	Κ2
	Δομή και οργανωτικό σχήμα ομάδας έργου, προσδιορισμός αρμοδιοτήτων και ρόλων, χρονική κατανομή ανά θέμα και δραστηριότητα του έργου
	       Σ2=40

	Κ3
	Πληρότητα και περιεχόμενο εκπαίδευσης (π.χ. αριθμός σεμιναρίων, αριθμός εκπαιδευόμενων, ώρες εκπαίδευσης, υλικό εκπαίδευσης - ενημέρωσης κ.λπ.) του προγράμματος εκπαίδευσης και ενημέρωσης σχετικά με την προστασία των προσωπικών δεδομένων, στελέχωση ομάδας εκπαιδευτών
	       Σ3=20


ΑΞΙΟΛΟΓΗΣΗ ΠΡΟΣΦΟΡΩΝ – ΤΥΠΟΣ ΑΝΑΔΕΙΞΗΣ ΜΕΙΟΔΟΤΗ

Η βαθμολόγηση και κατάταξη των τεχνικών προσφορών γίνεται, σύμφωνα με τον τύπο:

U = Σ1xΚ1 + Σ2 xΚ2 + Σ3xΚ3

U= συνολική βαθμολογία της τεχνικής προσφοράς

όπου η βαθμολογία κάθε κριτηρίου αξιολόγησης κυμαίνεται από 100 έως 120 βαθμούς.

H βαθμολογία Κ1, Κ2, Κ3, των επί μέρους κριτηρίων των προσφορών, είναι 100 βαθμοί για τις περιπτώσεις που ικανοποιούνται ακριβώς όλοι οι όροι των τεχνικών προδιαγραφών. Η βαθμολογία αυτή αυξάνεται έως 120 βαθμούς όταν υπερκαλύπτονται οι τεχνικές προδιαγραφές. Η συνολική βαθμολογία όπως προκύπτει από τον ανωτέρω τύπο κυμαίνεται από 100 έως 120 βαθμούς.

Μετά την ολοκλήρωση της τεχνικής και οικονομικής αξιολόγησης κατά τα προηγούμενα, η Επιτροπή Διαγωνισμού κατατάσσει τις προσφορές σε Συγκριτικό Πίνακα, σύμφωνα με τον τύπο:

Λ = οικονομική προσφορά/U

Ως μειοδότης ανακηρύσσεται ο οικονομικός φορέας που έχει τον μικρότερο λόγο (Λ).
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